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Платформа количественной оценки рисков ИБ

Анализ зрелости 

контрольной среды

Профиль киберриска — общий 

дашборд для руководства

Определение сценариев 

киберрисков

Платформа «Кибер Радар 360»

Платформа прагматична, позволяет сфокусироваться на ключевых 

рисках и компонентах контрольной среды, реализуя при этом 

количественную оценку профиля киберриска. Платформа позволяет:

• Продемонстрировать финансовую оценку профиля риска Компании

• Рассчитывать финансовую эффективность и отдачу от инвестиций в 

развитие ИБ

• Предоставить обоснование при формировании бюджета ИБ и 

вовлечь бизнес в процесс оценки

• Осуществить интеграцию в общекорпоративный риск-менеджмент

Проблематика

Измерение и описание профиля киберрисков непростая задача для 

большинства организаций, особенно для тех, менеджмент которых 

имеет высокий интерес к этой области и зрелые запросы:

• Какие еще усилия мы должны сделать для достижения нужного 

уровня защищенности?

• Насколько реальны направленные на нас угрозы?

• Защищены ли мы в достаточной для нас степени?

• Инвестиции в какие элементы контрольной среды приведут 

к наибольшему снижению риска?
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Авторизация

Для того чтобы войти в платформу 

количественной оценки рисков 

«Кибер Радар 360»:

• Перейдите по ссылке: <определяется 

при инсталляции продукта в ИТ-

инфраструктуры заказчика>

• Нажмите кнопку «Выполнить вход»

• Авторизуйтесь по предоставленным 

учетным данным.
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Область навигации

В раздел «Исходные данные» и входящие в него подразделы заносится 

исходная информация для количественной оценки рисков ИБ

Раздел «Профиль риска ИБ» и входящие в него подразделы демонстрируют 

текущее и целевое состояние контрольной среды на основе заполненных 

исходных данных



Технологии Доверия 19.12.2025 5

Исходные данные

В разделе «Исходные данные» демонстрируется план действий 

при первом заполнении Платформы

Для каждого шага заполнения представлено краткое описание

После нажатия кнопки «Подробнее» открывается текстовая и 

видеоинструкция
Чтобы попасть на окно заполнения каждого из шагов, 

необходимо нажать кнопку «Перейти»
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Исходные данные (контрольная среда)

При нажатии открывается подробная инструкция
Для выполнения расчетов должны быть заполнены значения по 

всем критериям (необходимо заполнить все страницы)

Выберите текущие значения критериев по каждому 

из контролей

Выберите методологию оценки в правом верхнем углу. В 

зависимости от методологии появится уникальный набор 

контролей (в разработке), по умолчанию: SANS CIS 18 v8.1 1
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Исходные данные (агенты угроз)

Пункты «Название» и «Вид агента угрозы» не требуют 

изменения 

При наведении курсора на условный знак появляется 

пояснение по критерию оценки

Необходимо для всех критериев выставить значения 

актуальные для оцениваемой организации (для выполнения 

расчетов по всем актуальным агентам угроз должны быть 

заполнены все значения критериев)

При нажатии открывается подробная инструкция

Необходимо выбрать актуальные агенты угроз с помощью 

переключателя
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Исходные данные (недопустимые события) 1/3

Для создания нового недопустимого события 

необходимо нажать кнопку «Добавить 

недопустимое событие» (см. слайд 11)

Для упрощенной навигации в реестре используйте 

поисковую строку
При нажатие открывается подробная инструкция

При нажатие открывается список действий 

позволяющий удалить, редактировать и показать 

детальное описание (см. слайд 10)
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Исходные данные (недопустимые события) 2/3

Для перехода во вкладку опросы респондентов выберете 

«Опросы респондентов»

Для того, чтобы сохранить или отменить изменения нажмите 

соответствующую кнопку

Для того, чтобы удалить недопустимое событие нажмите 

кнопку «Удалить недопустимое событие»

Для перехода в режим редактирования нажмите на кнопку 

«Редактировать» 1
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Исходные данные (недопустимые события) 3/3

Для создания нового недопустимого события необходимо 

заполнить данные поля

Для внесения опросов респондентов перейти на вкладку 

«Опросы респондентов»

При нажатие открывается подробная инструкция

После заполнения всех необходимых полей для сохранения 

или отмены изменений нажмите соответствующие кнопки

Необходимо нажать «Добавить опрос» и заполнить 

информацию по опросу

Чтобы удалить опрос респондента нажмите данную кнопку
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Исходные данные (сценарии реализации рисков) 1/3

Для упрощенной навигации в реестре используйте 

поисковую строку

Для добавления нового сценария нажмите кнопку «Добавить 

сценарий»

Для редактирования списка параметров расчета ущерба от 

реализации рисков ИБ нажмите кнопку «Параметры»

Для создания нового параметра нажмите кнопку «Создать 

новый параметр» и заполните пустую строку

При необходимости удаления или редактирования 

существующего параметра нажмите данную кнопку

После заполнения данных по новому параметру сохраните 

или отмените изменения соответствующими кнопками

При нажатие открывается список 

действий позволяющий удалить, 

редактировать и показать детальное 

описание

При нажатие открывается подробная 

инструкция
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Исходные данные (сценарии реализации рисков) 2/3

Необходимо выбрать Категорию недопустимого события и 

недопустимое событие

Внесите краткое и подробное описание сценария реализации 

риска

Выберите из списка тип угрозы (преднамеренный или 

случайный) и агента угрозы

Добавьте применимые и актуальные векторы атаки и 

события угроз 

Для расчет ущерба перейдите на вкладку «Расчет ущерба»

Для отмены изменений или их сохранения нажмите 

соответствующие кнопки
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Исходные данные (сценарии реализации рисков) 3/3

Добавьте формулы расчета 

ущерба используя настоящую 

подсказку и ID добавленных 

параметров (П1, П2, П3 и т. д.)

Добавьте описание наилучшего и 

наихудшего случая реализации риска 

После внесения всех данных 

отмените или сохраните изменения 

нажатием соответствующих кнопок
При нажатие открывается 

подробная инструкция

Внесите параметры из списка ранее 

заготовленных и/или добавьте 

новые

Скройте или отредактируйте 

добавленные параметры 
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Исходные данные (инициативы) 1/2

Для упрощенной навигации используйте 

поисковую строку

В реестре инициатив можно отслеживать 

статус инициатив, а также менять его на 

актуальный

Для добавления новой инициативы 

нажмите кнопку «Добавить инициативу» 

(см. слайд 16)

При нажатии открывается подробная 

инструкция

Добавленные инициативы можно 

редактировать, удалять и просматривать 

детальное описание

19.12.2025
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Исходные данные (инициативы) 2/2

Заполните текстовые поля «Названия 

инициативы и «Описание инициативы»

19.12.2025

Установите даты начала внедрения 

инициативы, запланированную дату 

окончания и уровень приоритета

Установите стоимость внедрения 

инициативы и сотрудника ответственного 

за внедрение инициативы

Выберите контроли из списка, на 

которые будет влиять настоящая 

инициатива

2

1

3

4

1

2

3

4

4



Технологии Доверия

Профиль риска ИБ 1/2

19.12.2025

При нажатии позволяет настроить 

доверительный интервал и степень 

неопределенности для расчета 

Монте-Карло

При изменении исходных данных 

необходимо заново провести расчеты
При нажатие открывается подробная 

инструкция

Фильтр по перцентилям (P10, P50, P90): 

позволяет анализировать 

потенциальные финансовые потери в 

разных сценариях вероятности.

Фильтр по категориям рисков ИБ: 

позволяет фильтровать информацию по 

ключевым категориям риска.
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Профиль риска ИБ 2/2

19.12.2025

Визуализирует общий Среднегодовой 

ожидаемый ущерб (ALE) и по категориям 

рисков ИБ, а также отражает остаточный 

риск ИБ через прогнозируемое снижение 

средних ожидаемых годовых потерь 

благодаря реализации инициатив

Демонстрирует текущий уровень 

зрелости контрольной среды Компании и 

целевой показатель по результатам 

внедрения инициатив

Демонстрирует общую стоимость 

реализации и статус инициатив, 

направленных на улучшение 

контрольной среды

Позволяет настроить риск-аппетит, 

допустимую величину риска и лимит 

риска на диаграмме

При наведении курсора можно получить 

детальную информацию о финансовых 

потерях в рамках каждой категории риска 

и соответствующих недопустимых 

событиях, входящих в категорию
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Профиль риска ИБ (контрольная среда и окружение) 1/2

19.12.2025

Предоставляет текущий уровень 

реализации мер защиты для различных 

областей контрольной среды.

При выборе конкретной области 

позволяет увидеть детализацию по 

отдельным мерам\контролям

Демонстрирует состояние контрольной 

среды по ключевым областям контролей, 

что позволяет оценить разницу между 

текущим и целевым уровнем 2
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Профиль риска ИБ (контрольная среда и окружение) 2/2

19.12.2025

Демонстрирует степень защищённости 

активов в отношении каждой из функций 

методологии. Эти данные позволяют 

оценить, насколько текущие меры 

соответствуют требованиям 

кибербезопасности на каждом этапе 

жизненного цикла угроз или 

противодействия угрозам. Если у актива 

отсутствует пересечения с функцией 

NIST CSF, значение указывается как 

"N/A"

Демонстрирует распределение агентов 

угроз по их влиянию на общий ущерб от 

реализации рисков ИБ.

Демонстрирует анализ потенциальных 

агентов угроз
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Профиль риска ИБ (недопустимые события)

19.12.2025

Фильтр по категориям рисков ИБ 

позволяет фильтровать информацию по 

ключевым категориям риска.

Фильтры по сегментам бизнеса и по 

конкретным недопустимым событиям 

позволяют более детально рассмотреть 

информацию

Распределение текущего и планируемого 

уровня ущерба (ALE) по недопустимым 

событиям

При нажатии на конкретное событие 

можно ознакомиться с его подробным 

описанием и увидеть, по каким 

параметрам он рассчитан

Фильтр по перцентилям (P10, P50, P90) 

позволяет анализировать 

потенциальные финансовые потери в 

разных сценариях вероятности.
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Профиль риска ИБ (сценарии реализации рисков)

19.12.2025

Фильтр по категориям рисков ИБ 

позволяет фильтровать информацию по 

ключевым категориям риска.

Фильтры по сегментам бизнеса, 

недопустимым событиям и агентам угроз 

позволяют более детально рассмотреть 

информацию

Фильтр по перцентилям (P10, P50, P90) 

позволяет анализировать 

потенциальные финансовые потери в 

разных сценариях вероятности.

Детализированное описание всех 

зарегистрированных рисков ИБ 

компании, включая их значения и 

взаимосвязь с контрольными мерами

При выборе конкретного риска 

пользователь может ознакомиться с 

дополнительной информацией по 

каждому риску
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Профиль риска ИБ (инициативы) 1/2

19.12.2025

Фильтр по перцентилям (P10, P50, P90) 

позволяет анализировать 

потенциальные финансовые потери в 

разных сценариях вероятности.

Фильтр по категориям рисков ИБ 

позволяет фильтровать информацию по 

ключевым категориям риска.

Фильтры по сегментам бизнеса и статусу 

позволяют более детально рассмотреть 

информацию

Демонстрирует общую стоимость 

реализации и статус инициатив, 

направленных на улучшение 

контрольной среды

Демонстрирует состояние контрольной 

среды по ключевым областям контролей, 

что позволяет оценить разницу между 

текущим и целевым уровнем

Демонстрирует распределение 

инициатив по контролям по их 

применимой группе

Демонстрирует изменение затрат на 

инициативы и ожидаемого ущерба по 

мере их внедрения
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Профиль риска ИБ (инициативы) 2/2

19.12.2025

Содержит подробную информацию о 

каждой активной инициативе, включая 

«Срок окончания», «Эффективность от 

внедрения» в процентах и «ROSI». 

Данные инициативы идут в расчет 

целевого состояния

Содержит подробную информацию о 

каждой активной инициативе, включая 

«Срок окончания», «Эффективность от 

внедрения» в процентах и «ROSI». 

Данные инициативы идут в расчет 

целевого состояния

При нажатии на конкретную инициативу 

открывается подробная информация и 

зависимые компоненты
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Компания «Технологии Доверия» (www.tedo.ru) предоставляет аудиторские и консультационные услуги компаниям разных отраслей.
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