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Созвездие IDM
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решений Identity Management вместе с ТеДо
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33Технологии Доверия I Созвездие IDM

Команда технологической практики ТеДо продолжает исследовать возможности 
цифровизации управления рисками и внутреннего контроля в компаниях. Одна из них –
использование систем Identity Management (IDM) для мониторинга факторов рисков, 
связанных с организацией процессов управления доступом в информационные системы.
Российский рынок IDM-систем стремительно развивается на фоне ухода иностранных 
вендоров, усложнения ИТ-инфраструктуры, внедрения новых систем и процессов. 
Появляются новые продукты, а уже существующие продолжают наращивать функциональные 
возможности. По данным с открытых тендерных площадок, за последние несколько лет 
количество запросов на внедрение систем класса IDM выросло более чем в 3 раза. 
Наше исследование посвящено анализу российских IDM-систем с акцентом на текущие 
потребности рынка, особенности решений и перспективы их развития. В рамках 
исследования мы собрали ожидания со стороны бизнеса по развитию решений управления 
рисками, на их основе составили критерии оценки и систему скоринга, которая может быть 
адаптирована с учетом каждого конкретного бизнес-кейса.
По результатам исследования мы оценили функциональность и стратегию развития
российских IDM-решений, определили ключевые ожидания бизнеса и векторы развития 
таких решений.

Об исследовании

Детально 
рассмотренных систем

Период проведения 
обзора

Критериев 
для анализа

Функциональных 
разделов оценки



4

Комплексный 
подход к рискам

Об 
исследовании

Созвездие 
IDM

Предотвращение 
SoD-конфликтов

ТАБ:GRCAnkey IDMКогнитивные 
технологии в IDM

Avanpost IDM 

Технологии Доверия Созвездие I IDM

Проанализировав опыт внедрения GRC- и IDM-систем, мы пришли к выводу, что эффективное 
управление рисками обеспечивается развитием комплексного подхода, позволяющего 
превентивно реагировать на факторы рисков, в том числе связанные с управлением доступом. 

Комплексный подход к рискам: 
интеграция IDM и GRC

Базовые функции
• Управление политиками и

контролем авторизаций.
• Управление учетными записями. 
• Управление ролями.
• Контроль сессий

привилегированного доступа.
• Автоматизированные маршруты

согласования и отзыва доступа.

Identity 
Management

Identity 
Governance 

and 
Administration

Governance, Risk, 
and Compliance

Усиление контроля
• Анализ SoD-рисков* на уровне

ролей и полномочий
• Оценка уровня риска, связанного

с присвоенными полномочиями.
• Встроенные механизмы контроля

соблюдения нормативных 
требований.

• Регулярные аудиты доступа.
• Мониторинг кросс-системных

рисков доступа.

Превентивный контроль
• Непрерывный мониторинг 

риск-факторов и
своевременное реагирование
на изменение процессов
и связанных рисков доступа.

• Автоматизированные
компенсирующие контроли
в случае присвоения SoD-
конфликтов.

• Единая аналитическая
отчетность по всем рискам 
и эффективности
контрольных процедур.

SoD (Segregation of Duties) — это вид внутреннего контроля, с помощью которого можно снизить риск 
ошибочного или умышленного использования критичных комбинаций полномочий в информационной 
системе. Подобные риски (SoD - риски) могут возникнуть в случае, если один пользователь несет 
ответственность за целый бизнес-процесс или за несколько шагов одного бизнес-процесса.

*
Технологии Доверия I Созвездие IDM
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Превентивный мониторинг рисков возникновения SoD-конфликтов является эффективным 
методом реагирования, помогает предотвращать нарушения или ошибки пользователей 
информационных систем за счет разделения между ними несовместимых в рамках бизнес-
процессов полномочий.
Российские вендоры IDM-систем активно расширяют возможности своих решений, развивая 
функционал управления SoD-рисками как на уровне отдельных ролей, так и на уровне 
присвоенных пользователям полномочий. 

Для успешного управления SoD-рисками функционал решений включает:

Текущий фокус IDM — превентивный мониторинг 
SoD-конфликтов

Ведение и мониторинг 
компенсирующих контрольных 
процедур в ответ на риски 
SoD-конфликтов
Компенсирующие контрольные 
процедуры обеспечивают 
необходимый уровень 
безопасности, если SoD-
конфликты не представляется 
возможным устранить. 
Ведение актуального реестра 
контрольных процедур и их 
автоматическое присвоение 
в ответ на выявленные SoD-
конфликты помогает 
предотвратить случаи 
реализации рисков.

Выявление потенциальных 
SoD-рисков на уровне 
полномочий 
Права доступа пользователе  
в системе разделены не только 
на уровне ролей, но и на более 
низком уровне — уровне 
полномочий.

Поддержка анализа кросс-
системных SoD-конфликтов
Анализ проводится для 
выявления SoD-конфликтов 
с учетом полномочий 
пользователя в разных 
информационных системах 
организации.

Управлением матрицами 
SoD-рисков и правил 
Матрицы SoD-рисков и правил —
заданные настройки комбинаций 
полномочий и ролей, 
представляющих конфликты. 
По заданным настройкам 
система в момент изменения 
ролей, присвоения доступа 
пользователям подсказывает:
• в каких ролях содержатся 

конфликтующие полномочия;
• каким пользователям 

присвоены роли, содержащие
конфликтующие полномочия.
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Технологии Доверия Созвездие I IDM

Вектор развития IDM

Рекомендательная система для получения доступа

На основе запросов пользователя и его пользовательского опыта 
система дает рекомендации по необходимому набору ролей 
и полномочий, требуемым сертификациям для получения доступа, 
проводит пользователя по обучающим материалам. 

Выявление и анализ SoD-конфликтов

Система может выявлять потенциальные SoD-риски, состоящие 
из комбинации двух и более полномочий, на основе результатов 
имитационного моделирования и данных о поведении пользователей 
оценивать вероятность реализации риска.

Предиктивное управление доступом 

Система анализирует рабочую активность сотрудников, кадровые 
перемещения, предсказывает, какие права могут понадобиться, 
предоставляет временный доступ к нужным ресурсам 
с необходимым контролем и системой уведомлений, обеспечивает 
непрерывность процессов без повышения уровня рисков. 

Адаптивное управление доступом

Система может обучаться на исторических данных, учитывать 
контекст, в рамках которого пользователи выполняют авторизацию 
в информационные системы, их пользовательский опыт — определять 
аномалии в поведении и предлагать дополнительные меры контроля.

Системы Identity Management могут расширить свой функционал за счет адаптации решений 
с поддержкой искусственного интеллекта, например автоматически замечать нетипичное 
поведение пользователей в информационных системах, рекомендовать уровень и настройки 
доступа в зависимости от запроса, блокировать неавторизованные операции и инициировать 
дополнительные контроли.

Технологии Доверия I Созвездие IDM

ПриложениеSolar inRights1IDM v1 Практика GRC и IDMДостойны внимания КонтактыЗаключение Наш подход
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Что скрывает за собой Созвездие IDM?

Целью исследования является обзор рынка российских решений класса IDM. 
Мы стремимся познакомить клиентов с разнообразием отечественных решений на рынке 
и одновременно показать вендорам возможный вектор дальнейшего развития их продукта.
В периметр исследования вошли 5 IDM-решений, имеющих ряд успешных завершенных 
внедрений в крупных компаниях и обладающих широким набором функционала. 
Мы определили более 70 функциональных критериев, которые покрывают автоматизацию 
жизненного цикла учетных записей, управление ролями и полномочиями пользователей, 
выявление и предотвращение SoD-конфликтов, интеграцию с управляемыми системами 
и формирование отчетности. Также мы определили нефункциональные критерии, которые 
помогают оценить стратегию развития вендоров и продвижение их продуктов на рынке. 
Соответствие или несоответствие критерию не является признаком качества системы 
или оптимальности конкретного функционала. При выборе решения для собственного 
ландшафта компании должны давать свою взвешенную оценку конкретным функциональным, 
инфраструктурным и процессным требованиям.

Созвездие IDM
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Оценка по стратегии развития

ТАБ:GRC
1IDM v1

Avanpost 
IDM

Solar
inRights

Ankey 
IDM
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Технологии Доверия Созвездие I IDM

Газинформсервис: Ankey IDM — система централизованного управления учетными записями  
с большим каталогом готовых коннекторов и широкими возможностями интеграции решений ИБ.

Технические характеристики
• Метод развертывания системы: on-premise, 

cloud (IDaaS)
• Платформа разработки: Java (OpenJDK, AxiomJDK)
• Совместимость решения с СУБД: Jatoba, 

PostgreSQL, Postgres Pro, есть поддержка 
импортонезависимых СУБД

• Инструменты для интеграции со сторонними 
системами: REST API, OpenICF, SQL, SOAP, SSH

• Интеграция с внутренними системами заказчика:
1C, Битрикс 24, Яндекс 360, отечественные 
LDAP-каталоги, MS Active Directory, MS Exchange, 
Skype for business, Jira 

Клиенты
• Топливно-энергетические 

компании
• Металлургические компании
• FMCG-компании
• Финансово-кредитные 

организации
• Сектор розничной торговли

Вендор не раскрывает подробную информацию
о проектах внедрения, однако указал, что
программный комплекс работает более чем 
на 40 предприятиях и в холдингах от 700
до 300 000 пользователей. Отрабатывается 
до 1000 одновременных аутентификаций на одну 
ноду в кластерной конфигурации на самом 
нагруженном проекте (с учетом одновременной 
работы всей логики и настроек).

Осуществляется управление пользователями, их 
доступом и парольными политиками более чем 
в 1200 информационных системах компании. 
Поддержка хранилищ секретов (Vault) обеспечила 
дополнительный слой безопасности при работе 
с ресурсами предприятий.

Опыт внедрения

Газинформсервис: Ankey IDM

Пример проекта внедрения

Перейти на сайт компании 

Созвездие IDM

< 5 5-30 30+
Количество 
внедрений
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ТАБ:GRC Avanpost
IDM

1IDM v1

Ankey
IDM

Solar 
inRights

Успешных 
внедрений

40>

Функциональные особенности
• Система осуществляет поддержку

множественного трудоустройства для клиентов
с несколькими юридическими лицами

• Решение поддерживает анализ и оптимизацию 
ролевой модели по данным работников
с использованием подхода «сверху вниз» 
и по текущим назначенным пользователям 
полномочиям – подход «снизу вверх»

• Ankey IDM имеет широкий каталог коннекторов: 
поддерживается более 60 платформ и 
производителей

• Ankey IDM осуществляет поддержку систем 
хранения секретов (Vault) и интеграцию 
с комплементарными решениями (IdP, SSO, ЕСИА, 
PAM, ESSO), а также имеет обширные возможности 
интеграции со смежными решениями, 
обеспечивающими безопасный контур

Технологии Доверия I Созвездие IDM

ПриложениеSolar inRights1IDM v1 Практика GRC и IDMДостойны внимания КонтактыЗаключение Наш подход
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Avanpost IDM — система управления жизненным циклом учетных записей и правами доступа 
в информационных системах организации с функционалом оценки риска.

Функциональные особенности
• Решение позволяет управлять доступом 

не только в структуре проектного управления, 
но и в организационно-штатной структуре

• Система дает возможность устанавливать 
уровень риска для полномочий и осуществлять 
оценку рисков компрометации учетных записей 
и злонамеренных действий сотрудников

• Система позволяет разграничить объекты 
управления и каталоги для нескольких 
организаций одного крупного холдинга

• Avanpost IDM осуществляет поддержку систем 
хранения секретов (Vault) и интеграцию со 
смежными системами классов ITSM, SIEM, PAM

Технические характеристики
• Метод развертывания системы: on-premise
• Платформа разработки: Microsoft dot Net 6
• Совместимость решения с СУБД: PostgreSQL, 

MySQL, Postgres PRO, есть поддержка 
импортонезависимых СУБД

• Инструменты для интеграции со сторонними 
системами: REST API, SOAP, SCIM, LDAP, SYSLOG, 
OIDC

• Интеграция с внутренними системами 
заказчика: MS Active Directory, MS Exchange, 1С, 
MS Lynс/SFB и другие 

Клиенты
• Нефтегазовые 

и промышленные компании
• Государственные учреждения, 

министерства и ведомства
• Финансово-кредитные 

организации 
• Сектор розничной торговли

Перейти на сайт компании 

Вендор в 2023 году внедрил систему Avanpost IDM
в крупнейший банк АПК страны для:
• Автоматизации процесса предоставления / 

отзыва в ИС банка
• Сокращения времени и ресурсов на 

согласование доступов
• Минимизации рисков нелегального доступа 

в ИС банка
• Осуществления контроля SoD-конфликтов

Были достигнуты следующие результаты:
• Сокращение времени предоставления доступа 

до 30 минут
• Исключение привлечения дорогого персонала 

для формирования и согласования заявок
• Реализованы автоматическое отслеживание и 

обработка фактов выдачи доступов нелегитимно, 
в обход IDM

• Реализован процесс контроля выданных прав
доступа и SoD-конфликтов

Avanpost IDM 

Опыт внедрения

Пример проекта внедрения

Успешных 
внедрений

60>

Созвездие IDM

< 5 5-30 30+
Количество 
внедрений

О
це

нк
а 

по
 ф

ун
кц

ио
на

ль
но

ст
и 

си
ст

ем
ы

Оценка по стратегии развития

ТАБ:GRC

Avanpost
IDM

1IDM v1

Ankey
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Solar 
inRights

https://www.gaz-is.ru/produkty/upravlenie-ib/ankey-idm
https://www.avanpost.ru/products/avanpost-idm


10

Комплексный 
подход к рискам

Об 
исследовании

Созвездие 
IDM

Предотвращение 
SoD-конфликтов

ТАБ:GRCAnkey IDMКогнитивные 
технологии в IDM

Avanpost IDM 
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ТАБ:GRC — система, включающая в себя модуль учета рисковых событий, методологию 
управления рисками, внутренний контроль, внутренний аудит, управление доступами и 
прочие. Модуль «Управление доступами» может использоваться как отдельная IDM-система, 
так и как часть полноценной единой GRC-системы.

Функциональные особенности
•

•

Продукт имеет открытый исходный код, 
поэтому у клиента есть возможность 
самостоятельной доработки продукта
В систему встроеныколичественная 
и качественная оценка уровня риска нарушения 
полномочий (при выдаче прав, сценарном 
анализе и дальнейшей работе)

• Система обладает всеми стандартными 
преимуществами платформы 1С

• Решение поддерживает интеграцию с 1С 
продуктами на уровне объектов системы

• В ТАБ:GRC встроена BI-система для реализации 
отчетов и дашбордов

Технические характеристики
•  Метод развертывания системы: on-premise, cloud
•
•

Платформа разработки: 1С:Предприятие
Совместимость решения с СУБД: все 
поддерживаемые 1С СУБД, есть поддержка 
импортонезависимых СУБД

• Инструменты для интеграции со сторонними 
системами: REST API, SOAP, WSDL, ODBC
и другие

• Интеграия с внутренними системами заказчика: 
со всеми системами 1С, для других необходима 
разработка коннектора

Клиенты
• Финансово-кредитные 

организации 
• Торговые предприятия

Вендор в 2019 году внедрил модуль IDM-системы 
в финансово-кредитную организацию 
на 500 пользователей для перехода компании 
на импортозамещенное ПО.
Были достигнуты следующие результаты:
• заменен SAP GRC на TAB GRC, в том числе

модуль SAP AC;
• восстановлена деятельность компании 

на импортозамещенном ПО;
• настроены workflow-процессы;
• реализована интеграция с ActiveDirectory;
• введены данные о правах пользователей 

в разрезе процессов, информационных систем 
и программно-технических средств.

ТАБ:GRC Управление доступами

Опыт внедрения

Пример проекта внедрения

Успешных 
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Технологии Доверия I Созвездие IDM
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1IDM v1 — система управления учетными записями и правами доступа, разработанная 
на платформе 1С:Предприятие и предоставляющая большой набор коннекторов из 
коробки, включенных в стоимость лицензии.

Функциональные особенности
• Продукт имеет открытый исходный код, поэтому 

у клиента есть возможность самостоятельной 
доработки продукта

• Система поддерживает интеграцию с 1С без 
модификации исходных конфигураций

• 1IDM v1 имеет широкий пополняющийся каталог
коннекторов, включенный в лицензию – 38 готовых

• Решение дает возможность устанавливать уровень 
риска для полномочий, отдельных ролей и SoD-
правил

• В системе ведется справочник критичных 
полномочий, собранных из целевых систем 
заказчика

Технические характеристики
• Метод развертывания системы: on-premise
• Платформа разработки: 1С:Предприятие
• Совместимость решения с ОС: все 

поддерживаемые 1С ОС, есть поддержка 
импортонезависимых ОС

• Совместимость решения с СУБД: все 
поддерживаемые 1С СУБД, есть поддержка 
импортонезависимых СУБД

• Инструменты для интеграции со сторонними 
системами: REST API, БСП 1С, Component Object 
Model (COM), JSON, XML, PowerShell, SQL

• Интеграция с внутренними системами заказчика: 
MS Active Directory, 1С, Яндекс 360, Skype for
Business, SAP, MS Exchange и другие 

Клиенты:
• Финансово-кредитные 

организации 
• Добывающие компании
• Государственные учреждения, 

министерства и ведомства
• Строительные компании
• Медиакомпании
• Производственные компании

Вендор в 2022 году внедрил систему 
в финансово-кредитную организацию на рынке 
СНГ, численность персонала которой составляет 
более 20 000 человек для:
• Соответствия требованиям регулятора
• Перехода к централизованному управлению 

учетными записями с целью минимизировать
время выдачи доступов и количество учетных
записей с некорректным набором прав

В процессе внедрения была произведена 
поэтапная миграция с импортного IDM-решения 
без потери непрерывности всех процессов

1IDM v1

Перейти на сайт компании 

Опыт внедрения

Пример проекта внедрения

Успешных 
внедрений

26
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https://products.businesstech.store/idm/
https://1idm.ru/
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Solar inRights — система оптимизации управления учетными данными и правами 
пользователей, а также обеспечения соблюдения политик доступа. 

Функциональные особенности
• Решение способно управлять многомерными 

ролевыми моделями вручную и автоматически 
с возможностью настройки контекстных политик 
назначения

• В системе реализована модель управления 
рисками с возможностью настройки клиентских 
правил определения категории риска полномочий 
и подсчетом интегрального уровня риска 
сотрудника

• Система осуществляет поддержку множественного 
трудоустройства и позволяет управлять учетными 
записями и доступами пользователей независимо 
для каждого случая трудоустройства

• Решение поддерживает язык программирования 
Groovy для написания пользовательских скриптов
без необходимости вносить изменения в исходный 
код системы

Технические характеристики
• Метод развертывания системы: on-premise, cloud

заказчика
• Платформа разработки: Java 
• Совместимость решения с СУБД: PostgreSQL, 

Postgres Pro, MySQL, есть поддержка 
импортонезависимых СУБД

• Инструменты для интеграции со сторонними 
системами: SIEM, PAM, DAG/DCAP, MFA, SSO, REST, 
SOAP, Native API

• Интеграция с внутренними системами заказчика: 
SAP, 1C, MS Active Directory, MS Exchange, Jira и др. 

Клиенты:
• Топливно-энергетические 

компании
• FMCG-компании
• Финансово-кредитные организации
• Медицинские компании
• Государственные учреждения, 

министерства и ведомства
• Производственные компании
• Добывающие компании
• Военно-промышленный комплекс

Вендор внедрил систему Solar inRights в крупную 
нефтегазовую компанию для обеспечения 
соблюдения регламентов управления доступом 
и обеспечения защиты данных в условиях новой 
бизнес-стратегии.
Были достигнуты следующие результаты:
• Создана единая система управления правами 

доступа для более чем 60 000 пользователей 
в разных городах России

• Управление доступом осуществляется более 
чем в 16 управляемых системах и охватывает 
более 200 000 учетных записей

• Создан Центр компетенций по управлению 
правами доступа, который развивает и 
масштабирует систему

• Реализованы открытые и закрытые контуры 
с односторонней синхронизацией

• Обеспечена легализация и сертификация прав
доступа, что повысило уровень соответствия 
внутренним и внешним требованиям

Solar inRights 

Перейти на сайт компании 

Опыт внедрения

Пример проекта внедрения

Успешных 
внедрения
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Достойны внимания

IDM.Управление учетными данным — решение для автоматизации 
процессов централизованного управления учетными записями 
и правами доступа пользователей в информационных системах
на платформе «1С:Предприятие 8». Компания IT-Lite является 
дочерней компанией «1С» и имеет большой опыт реализации 
крупных 1С-проектов.

В данном разделе представлены перспективные российские IDM решения, не вошедшие 
в текущий детальный обзор. 

КУБ — коробочное решение для управления безопасностью. 
Система ориентирована на крупные компании с большой, 
разнородной корпоративной информационной системой, 
с географически разветвленной структурой, имеющие большое 
количество ежедневных кадровых процессов. Система в своей 
основе содержит электронный документооборот заявок.

RooX UIDM — решение для централизованной аутентификации 
и авторизации сотрудников, клиентов и партнеров компании 
в веб-сервисах, мобильных и десктопных приложениях. В системе 
поддерживается более 30 популярных способов проверки учетных 
данных. Открытые архитектура и код позволяют поддерживать и 
развивать решение без участия вендора.

Platform V IDM — инструмент управления учетными записями 
пользователей, их правами и доступом к ресурсам организации 
от СберТех. IDM спроектирован как модульная и расширяемая 
система, что позволяет добавлять конфигурационные файлы. 
Platform V изначально разрабатывалась для внутреннего 
использования в Сбере.

IDM Crosstech Advanced Edition — система, предназначенная 
для мониторинга поведения пользователей, нацеленная на 
обнаружение и реагирование аномальной и нелегитимной 
деятельности сотрудников компании. Система входит в широкую 
экосистему продуктов для обеспечения информационной 
безопасности от разработчика Crosstech. 

Система Допуск — система осуществляет централизованное 
управление учетными записями, помогает осуществлять 
управление доступом пользователей, аутентификацию 
пользователей через единую точку входа, управление паролями, 
поддерживает сервис саморегистрации пользователей.

IDM.Trusted.Net — решение для автоматического управления 
учетными записями и правами доступа в корпоративных информа-
ционных системах с современным UI, ориентированное на работу
в высших учебных заведениях. Работает только с веб-сервисами.

https://rt-solar.ru/products/solar_inrights/
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В ожидании новых звезд

IDM-системы, рассмотренные в нашем исследовании, находятся на сопоставимом 
функциональном уровне. Вендоры IDM-решений ориентированы на потребности 
рынка, оперативно дорабатывают функционал и технические характеристики своих 
продуктов для решения комплексных задач управления доступом.
Во всех рассмотренных решениях представлен базовый функционал управления 
доступом: автоматизированные потоки задач, регулярный пересмотр доступа, 
управление жизненным циклом учетных записей и ролей. Стратегия развития 
IDM-решений направлена на реализацию функций превентивного мониторинга 
рисков неавторизованного доступа (разделения полномочий, расширенного 
доступа к системным функциям и данным) и автоматизацию компенсирующих 
контролей в ответ на эти риски.
Одним из эффективных способов реализации такой стратегии и комплексного 
управления бизнес-рисками может стать интеграция с решениями класса GRC, 
имеющими комплементарный функционал по оценке рисков, мониторингу их 
взаимосвязей и автоматизации контрольных процедур.
Мы продолжаем следить за развитием российских ИТ-решений для автоматизации 
управления рисками и внутреннего контроля и, как показало проведенное 
исследование, ожидаем новые вехи развития существующих продуктов, а также 
появление ярких звезд в созвездиях GRC и IDM, о которых мы будем рассказывать
в следующих публикациях.

Технологии Доверия I Созвездие IDM

ПриложениеSolar inRights1IDM v1 Практика GRC и IDMДостойны внимания КонтактыЗаключение Наш подход
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Практика GRC и IDM в ТеДо

ТеДо развивает свою практику в области комплексной автоматизации процессов управления 
рисками, внутреннего контроля и аудита. В контексте управления рисками, связанными 
с доступом в информационные системы, команда ТеДо специализируется на решении 
следующих задач.

• Сопровождение выбора ИТ-продуктов для автоматизации процессов управления доступом.
• Проектирование, внедрение, оценка качества внедрения решений класса IDM, GRC.
• Разработка матриц рисков разделения полномочий (SoD-рисков) и технических правил 

для автоматизации мониторинга SoD-конфликтов.
• Разработка концепции управления ролевой моделью, аудит ролевой модели.
• Анализ ролевой модели и полномочий пользователей на предмет наличия SoD-конфликтов, 

разработка рекомендаций по их устранению.

Интегрированную команду 
специалистов с опытом 
реализации методологических 
проектов в области 
управления доступом, риск-
менеджмента и внедрения 
автоматизированных решений 
класса IDM, GRC.

Базу знаний и библиотеки 
типовых матриц рисков 
разделения полномочий 
в различных бизнес-процессах 
и технических правил 
в информационных системах 
для управления SoD-рисками.

Разработанные в ТеДо: 
модель матрицы зрелости 
функций риск-менеджмента, 
методология непрерывного 
обучения и развития систем 
класса GRC в рамках модели 
TOM (Target Operating Model).

Партнерство с ведущими 
поставщиками технологических 
решений, сеть контактов 
с вендорами.

Для решения этих задач мы развиваем:

Для проведения SoD-анализа мы используем инструмент собственной разработки —
ТеДо SoD Tool.
Инструмент разработан в рамках крупного проекта внедрения 1С и уже зарекомендовал 
себя как эффективное решение для оперативного контроля создаваемых ролей 
и присвоений на предмет отсутствия SoD-конфликтов.

Чтобы узнать больше про наш инструмент, свяжитесь с нами.

https://tedo.ru/digital-grc


3

Комплексный 
подход к рискам

Об 
исследовании

Созвездие 
IDM

Предотвращение 
SoD-конфликтов

ТАБ:GRCAnkey IDMКогнитивные 
технологии в IDM

Avanpost IDM 
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Авторы и контакты

Сара Чавушян
Старший менеджер 

технологической практики 
sara.chavushyan@tedo.ru

Илья Пехтин
Менеджер 
технологической практики
ilya.pekhtin@tedo.ru

Максим Николаев
Консультант 
технологической практики
maksim.nikolaev@tedo.ru

Анастасия Кабаева
Партнер 
технологической практики
anastasia.kabaeva@tedo.ru

Илья Молодцев
Старший консультант 

технологической практики 
ilya.molodtsev@tedo.ru

Технологии Доверия I Созвездие IDM
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Связаться с нами

Будем рады ответить на ваши 
вопросы и учесть комментарии. 
Свяжитесь с нами по ссылке 
ниже или QR-коду.

https://tedo.ru/digital-grc
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Наш подход 

Формирование реестра критериев
На основании запросов и пожеланий наших клиентов, а также нашего опыта 
реализации проектов по разработке методологии и внедрению систем класса IDM, IGA, 
GRC мы сформировали критерии по следующим двум направлениям. 
• Функционал — функциональные, технические и инфраструктурные критерии,

которые помогают оценить уровень автоматизации процессов управления рисками
и внутреннего контроля в системе, а также критерии, связанные с использованием
когнитивных технологий.

• Стратегия развития — критерии, которые помогают оценить потенциал и подходы
к продвижению системы и вендора на рынке.

Каждое направление содержит от 3 до 8 групп критериев (подробное описание каждой 
группы представлено далее в приложении). Каждая группа, в свою очередь, содержит 
от 2 до 20+ детализированных критериев, которым присваивался определенный 
нашими экспертами вес. 

Выбор поставщиков и анализ продуктов
На основе предыдущих исследований, воркшопов с вендорами ПО, анализа открытых 
источников и интервью с компаниями-заказчиками мы определили группу поставщиков 
для дальнейшего обзора их решений. В нашу финальную выборку вошли 5 вендоров 
IDM-решений, включенных в единый реестр российского ПО, с подтвержденным 
опытом внедрений. Мы также отмечаем, что сформированный список не отражает весь 
спектр существующих поставщиков IDM-решений. Для выполнения анализа мы 
провели анкетирование и совместные демонстрации с каждым из вендоров, а также 
проанализировали сторонние исследования, отзывы и тематические статьи.

Финализация результатов анализа
Для визуализации полученных результатов мы построили сводный график 
«Созвездие IDM». Координаты продуктов на графике определяются 
в соответствии с полученными баллами по списку критериев.
Для расчета координат на вертикальной оси мы взяли полученные баллы 
по направлению «Функционал», а для горизонтальной оси использовали баллы 
по направлению «Стратегия развития».
Системы на графике представлены в виде звезд, диаметр которых определяется 
количеством успешных внедрений продукта. 

Технологии Доверия I Созвездие IDM

ПриложениеSolar inRights1IDM v1 Практика GRC и IDMДостойны внимания КонтактыЗаключение Наш подход
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Группа 
критериев Описание

Функционал

Управление 
учетными 
записями 
и ролями

Критерии, оценивающие процесс создания и изменения учетных записей в системе: интеграции 
с кадровыми источниками и другими ИС, автоматическое создание карточки сотрудника, 
установка ограничений сроков действия ролей/УЗ, пересмотр статуса заявок, работа с 
шаблонами заявок, массовое создание УЗ, настройка процессов согласования

Управление 
сроком действия 
УЗ и ролей

Критерии, оценивающие широту возможностей управления сроками действия УЗ и ролей: 
автоматическое определение маршрута согласования, продление сроков действия УЗ 
и согласованных ролей, автоматические уведомления пользователей об окончании действия 
пароля, ограничение срока действия УЗ и ролей при формировании заявки

Блокировка 
и разблокировка 
УЗ по событиям

Критерии, связанные с блокировкой/разблокировкой УЗ по событиям: настройка триггеров 
принудительной блокировки УЗ и создание запроса на блокировку на пользователя

Предоставление 
расширенных 
полномочий

Критерии, оценивающие функционал предоставления расширенных полномочий: справочник 
критичных ролей и полномочий, настройка процесса для согласования расширенных 
полномочий, журналирование выполняемых операций пользователей с расширенными 
полномочиями с последующим формированием отчета

Управление 
ролями

Критерии, оценивающие функционал управления ролями: импорт ролей и полномочий 
из управляемых систем, тестирование ролей при их изменении, настройка типовых ролей 
с наследованием их параметров при создании новых ролей, настройка разных потоков задач 
для согласования присвоения пользователям ролей разных типов

SoD-конфликты 
и пересмотр прав 
доступа

Критерии, оценивающие функционал анализа SoD-конфликтами: ведение реестров риска 
и матриц конфликтов в разных версиях, привязка к ним компенсирующих средств контроля, 
фоновый анализ SoD-конфликтов, кросс-системный анализ SoD

Централизован
ная отчетность

Критерии, оценивающие функционал формирования отчетности: преднастроенные дашборды
и отчеты с информацией о SoD-рисках и расширенном доступе, разграничение доступа к отчетам, 
поиск запросов по фильтрам, экспорт отчетов в формате Word/Excel/PDF

Интеграции

Критерии, связанные с широтой возможностей интеграции с другими системами: интеграция 
с СУР и СВК, а также системами классов ITSM, SIEM, PAM, Vault, готовые коннекторы 
к популярным системам (системы Microsoft, 1С, ЭДО и др.), документация и библиотеки 
для самостоятельной разработки коннекторов, точки интеграции для построения сквозных 
бизнес-процессов с внешними системами

Приложение

Стратегия развития

Маркетинг

Критерии, оценивающие маркетинговую стратегию компании: организация и проведение 
обучения пользователей поставщиком, выпуск учебных материалов/гайдов/пособий, активность 
вендора в продвижении своего продукта, предоставление дорожной карты развития системы 
поставщиком

Продуктовая 
стратегия

Критерии, оценивающие продуктовую стратегию компании: обновление контента на основе 
требований и рекомендаций тематических институтов и пользовательского опыта, 
предоставление документации по продукту, частота обновлений (релизов) системы, 
инновационность продукта

Экосистема Критерии, оценивающие развитие экосистемы компании: развитие партнерской экосистемы, 
занятые вендором рынки, развитие дополнительных модулей и продуктов
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Комплексный 
подход к рискам

Об 
исследовании

Созвездие 
IDM

Предотвращение 
SoD-конфликтов

ТАБ:GRCAnkey IDMКогнитивные 
технологии в IDM

Avanpost IDM 

Технологии Доверия Созвездие I IDM

Компания «Технологии Доверия» (www.tedo.ru) предоставляет аудиторские и консультационные услуги 
компаниям разных отраслей. В офисах «Технологий Доверия» в Москве, Санкт-Петербурге, Екатеринбурге, Казани, 
Новосибирске, Ростове-на-Дону, Краснодаре, Воронеже и Нижнем Новгороде работают около 3 000 специалистов. 
Мы помогаем нашим клиентам выстраивать и укреплять доверие к бизнесу благодаря нашему опыту и качеству 
оказываемых услуг.

tedo_business 

tedo_dzen

https://t.me/tedo_business
https://dzen.ru/tedo?utm_referer=tedo.ru
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