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В условиях стремительных изменений и постоянного влияния экономических, юридических 
и технологических факторов бизнесу необходимо не только адаптироваться, но и предвидеть 
возможные угрозы, принимая стратегически важные решения. В этом контексте системы 
мониторинга информационной безопасности SIEM играют ключевую роль, обеспечивая 
компании возможность быстро реагировать на инциденты и минимизировать риски ИБ. 
Грамотно выстроенные функции мониторинга безопасности, анализа угроз и корреляции 
событий позволяют не только предотвращать кибератаки, но и улучшать общую устойчивость 
бизнеса к изменениям в IT-инфраструктуре.
При подготовке исследования «Созвездие SIEM» мы совместно с нашими клиентами изучили 
опыт внедрения систем мониторинга информационной безопасности и выделили ключевые 
векторы их развития. На основании обратной связи от компаний мы описали тренды 
российского рынка и подтвердили глобальную тенденцию интеграции технологий машинного 
обучения в процессы SIEM. Эти технологии позволяют системам эффективно выявлять 
аномалии, предсказывать потенциальные инциденты и снижать ложные срабатывания.
Особое внимание мы уделили применению когнитивных технологий, которые стремительно 
набирают популярность среди вендоров. Исследование показало, что за время подготовки 
отчета несколько вендоров уже внедрили интеллектуальные алгоритмы в свои SIEM-решения, 
что значительно повысило их адаптивность и точность в обработке данных. Кроме того, 
мы зафиксировали значительный рост рынка, что позволило представить новые решения 
в нашем исследовании «Созвездие SIEM».
Цель исследования — предоставить компаниям надежный инструмент для выбора 
оптимального SIEM-решения, а также предложить ориентиры разработчикам для дальнейшего 
улучшения их продуктов. 
Структурированные данные о функциональных возможностях SIEM-решений лежат в основе 
оперативного подбора решений с помощью инструмента скоринга, который позволяет 
индивидуально оценить требования и подобрать оптимальную систему для конкретных задач 
бизнеса.

Рассмотренных SIEM-системПериод проведения обзора

Критериев анализаФункциональных разделов оценки

Введение
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Мы провели опрос среди производителей SIEM-решений, чтобы узнать, какой функционал 
наиболее активно разрабатывается для улучшения процесса мониторинга событий 
информационной безопасности и какой функционал будет улучшен в будущем. 

Расширение числа 
поддерживаемых источников
С каждым годом растет количество 
оборудования и приложений, с которых 
нужно собирать события. Вендоры 
постоянно расширяют количество 
подключаемых из коробки типов 
источников.

Поддержка работы 
с неструктурированными данными
Большое количество различных 
источников данных со своей структурой 
журналов не всегда можно уложить 
в схему данных SIEM-решения, однако 
такие источники могут содержать много 
ценной информации для анализа 
и расследования инцидентов.

Big data, data lake / их интеграция с SIEM
В некоторых инфраструктурах количество 
событий в секунду превышает 100 000, 
причем регуляторы могут устанавливать 
достаточно большие сроки хранения, 
особенно для финансового сектора и КИИ. 
Технологии больших данных улучшают 
управляемость такими объемами данных.

Поддержка облачной инфраструктуры
На данный момент облачная 
инфраструктура используется у большого 
числа заказчиков и для нее тоже нужно 
организовать сбор данных и разработать 
правила корреляции, направленные на 
выявление угроз ИБ, связанных с облаками.

SIEM as a Service
Облачный вариант SIEM-решения 
позволяет заказчикам снизить 
капитальные затраты на поддержку 
собственной SIEM и быстро подключить 
источники.

Интеграция дополнительных модулей 
в SIEM, которые раньше поставлялись 
как отдельное решение
Например, UBA/UEBA, IRP/SOAR, VM 
и другие. Вендоры стремятся создать 
собственную экосистему продуктов 
для SOC, покрывающую все потребности 
заказчика.

Интеграция с EDR-решениями
Связка SIEM с EDR позволит собирать 
дополнительную телеметрию, а также 
выстраивать комплексную защиту 
инфраструктуры, основанную не только 
на обнаружении угроз, но и на их 
предотвращении.

Применение технологий
машинного обучения
Использование данных технологий 
позволяет повысить скорость и качество 
обнаружения угроз, выявить скрытые 
действия злоумышленника и 
потенциальные угрозы информационной 
безопасности.

Главные технологические тренды развития
SIEM-систем
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Что в текущих условиях компании ожидают
от SIEM-систем?

Мы провели опрос среди крупных российских компаний, чтобы узнать, какой функционал 
наиболее активно используется в процессах мониторинга событий информационной 
безопасности и какой функционал пользователи хотели бы видеть в будущем. 
По результатам опроса, для эффективного мониторинга событий информационной 
безопасности пользователи отметили следующие функциональные возможности: 

Multitenancy

Построение
отказоустойчивой системы

Управление сроком хранения всех 
категорий событий

Наличие модуля IRP/SOAR

Возможность использования 
графического конфигуратора правил 

корреляции

SIEM as a Service

Разнообразие и качество правил 
корреляции для выявления инцидентов

Применение технологии ML для 
выявления угроз и аномалий

Кросс-вендорная интеграция 
с ИБ-системами «из коробки»

Обработка 
неструктурированных данных
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Ожидания клиентов определяют вектор развития 
SIEM-систем

Опираясь на мнение бизнеса и ситуацию на рынке, мы выделили основные требования 
и ожидания клиентов от системы мониторинга событий информационной безопасности. 

6

Гибкость и открытость API в сочетании 
с возможностью тонкой настройки решения 
позволит каждому заказчику оптимально 
интегрировать SIEM в свою инфраструктуру.

Мы столкнулись с проблемой 
интеграции SIEM с корпоративными 
системами: недостаточная гибкость API, 
необходимость создания собственных 
обработчиков, медленная обработка 
событий. Для MSSP важна гибкость 
работы с инструментом. Стабильность 
работы основного функционала 
системы более приоритетна, чем 
добавление нового.

Улучшение качества работы модуля 
корреляции является одним из векторов 
развития SIEM. Алгоритмы ML значительно 
снизят нагрузку на аналитиков и позволят 
сосредоточить их ресурсы на работес
реальными угрозами.

В настоящее время к SIEM подключают 
очень много разнообразных источников 
событий со специфическими журналами, 
что создает определенные трудности
для нормализации. Расширение 
числа поддерживаемых источников 
«из коробки» и возможность работы 
с неструктурированными данными 
являются важными трендами развития 
SIEM-решений.

Несмотря на активное развитие 
и относительную зрелость SIEM-решений 
на рынке РФ, отмечается недостаточная 
гибкость основного функционала продукта.

Будущее SIEM-решений — минимизация 
количества ложных срабатываний, 
увеличение точности работы алгоритмов 
ML, автоматизация реагирования. Важно 
не перекладывать всю защиту на SIEM, 
а строить ИБ-архитектуру комплексно.

Отмечается нехватка интерактивного 
дашбординга, гибкой работы с правилами, 
расширенной ролевой модели в части 
управления доступами к событиям ИБ, 
а также возможностей интеграции 
с другими системами, что важно для 
управления и мониторинга.

Многие данные остаются
ненормализованными, что затрудняет 
корреляцию и расследование 
событий ИБ. Важны гибкость поиска, 
нормализация данных и возможность 
детального анализа исходных данных 
для выявления причин инцидентов.

Хотя технологии ML вызывают 
большой интерес и ожидаемы 
в будущем, их текущий уровень 
зрелости недостаточен для 
полноценной промышленной 
эксплуатации. В нашей компании
на данный момент применяется ML, 
но с ограниченной эффективностью. 
Что касается генеративных моделей, 
они еще не являются полноценно 
применимыми для задач SOC.

Разработка качественных алгоритмов ML, 
позволяющих в значительной степени 
автоматизировать процесс выявления и 
реагирования на инциденты ИБ, позволит 
концентрировать внимание на анализе сложных 
инцидентов и улучшении процессов мониторинга 
и реагирования. Данные технологии вызывают 
интерес со стороны специалистов ИБ, что 
коррелирует с инициативами в дорожной карте 
вендоров, но на текущий момент эти технологии 
пока недостаточно широко внедряются и 
применяются у заказчиков.
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Машинное обучение (ML) как ключ к реализации 
запросов пользователей

Ранние решения SIEM, основанные на статических правилах и сигнатурах, часто давали 
ложные срабатывания и пропускали угрозы, не успевая за усложняющимися атаками. 
Цифровая среда стремительно меняется, и вместе с ней эволюционируют подходы 
к кибербезопасности. Решения SIEM пятого поколения, основанные на машинном обучении, 
предлагают предсказательную аналитику, автоматизированные механизмы реагирования 
и интеграцию с процессами DevSecOps.
В России SIEM-решения пятого поколения также постепенно находят свое применение, 
особенно в крупных организациях с высокими требованиями к информационной безопасности. 
Такие системы интегрируют возможности машинного обучения, что позволяет не только 
обнаруживать сложные угрозы ИБ (например: APT-атаки) в режиме реального времени, 
но и прогнозировать потенциальные инциденты.

Этапы развития направления SIEM

SIEM 1.0 – Реактивный старт
Сбор и хранение журналов, с ручным анализом
угроз и минимальными возможностями 
мониторинга в реальном времени

2000–2005

SIEM 2.0 – Корреляционный 
скачок
Внедрение улучшенной 
корреляции и базовой аналитики

2.01.0

2005 –
2010

3.0

SIEM 3.0 – Интеллектуальная аналитика
Интеграция анализа поведения пользователей
и сущностей (UEBA), а также фокус
на обнаружении угроз в реальном времени

2010 –
2015

SIEM 4.0 – Облачная автоматизация
Масштабируемые облачные решения, 
расширенные автоматизированные процессы
и возможности проактивного поиска угроз

5.04.0

SIEM 5.0 – Прогнозируемая 
безопасность
Адаптация ML-технологий 

2015–2020 Настоящее время

Источник: Sumo Logic, 2024
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Как обстоят дела с технологиями ML
у российских вендоров?

20% 
респондентов уже 
используют ML
в системах SIEM

75% 
компаний планируют 
внедрение ML
в системах SIEM

45%
опрошенных 
тестируют ML
в пилотных проектах

10%
компаний активно 
используют технологии 
ML в системах SIEM

Gartner (глобальный рынок), 2024 Опрос ТеДо (российский рынок), 2024

Мы наблюдаем, как отечественные вендоры начинают тестировать и внедрять технологии 
машинного обучения в свои продукты. В связи с этим в исследовании мы изучили различные 
сценарии применения и адаптации технологий ML в процессах работы системы SIEM, что 
помогло сформировать новую группу критериев «SIEM 5.0» и оценить вендоров. 

Как технологии ML изменяют SIEM-решения?

Детектирование и реагирование 
на инциденты ИБ с использованием 
динамических плейбуков
и машинного обучения
Автоматизация расследований 
с помощью динамически генерируемых 
сценариев реагирования, улучшающих 
оперативное обнаружение и обработку 
инцидентов.

Использование больших 
ML-моделей для нормализации 
событий
Нейросеть автоматически распознает 
и нормализует поступающие 
события, устраняя необходимость 
ручной настройки парсеров 
и нормализаторов.

Оценка угроз ИБ с помощью
машинного обучения
Встроенные механизмы, 
которые анализируют события 
и автоматически определяют 
потенциальные угрозы, предлагая 
рекомендации по дальнейшим 
действиям.

Обработка запросов 
на естественном языке
Упрощение создания запросов 
и фильтров для анализа событий 
с помощью текстовых команд 
на естественном языке, позволяющее 
пользователям без глубоких технических 
знаний быстро находить нужные данные.

Интерактивная 
документация и помощь
Пользователи могут задавать 
вопросы в естественной форме, а система 
предоставляет ответы, основанные 
на документации, помогая быстрее решать 
задачи и находить нужную информацию.

Автоматическая интерпретация 
событий для аналитиков
Языковая модель помогает 
интерпретировать события 
и рекомендует действия, объясняет 
и предлагает решения на основе 
анализа поступивших логов.
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Оценка по стратегии развития 

Вендор 2 *

Вендор 1 *

СерчИнформ 
SIEM

R-Vision 
SIEM

MaxPatrol 
SIEM

Security 
Capsule SIEM

NG SOAR 
Security Vision

RuSIEM

Платформа 
Радар

Sage **

Вендоры, принимавшие участие в исследовании, но отказавшиеся публиковать свои результаты.*
Sage – это платформа наблюдаемости (observability) и аналитики операционных данных, но она 
также позволяет реализовать функционал полноценной SIEM системы

**
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Для нашего исследования мы отобрали и оценили ряд SIEM-систем, отвечающих ключевым
функциональным критериям. Вместе с тем стоит отметить, что некоторые другие вендоры
SIEM-систем, не принимавшие участия в исследовании, также заслуживают внимания 
со стороны потенциальных заказчиков благодаря своим уникальным особенностям 
и предлагаемым решениям.

BI.ZONE SIEM (BI.ZONE) — в реальном времени собирает, анализирует 
и интерпретирует данные о защищенности компании из различных
источников. Основное назначение системы — обеспечивать
централизованный мониторинг событий кибербезопасности и
предупреждать об угрозах в компьютерных сетях.

Smart Monitor (ВолгаБлоб) — это не только мониторинг состояния 
кибербезопасности, но и жизненного цикла инцидента, контроля 
условий соглашения наблюдение за бизнес-процессами
и ИТ-инфраструктурой. Обладает встроенной IRP-системой, 
предназначенной для отслеживания о качестве (SLA). Smart Monitor —
модуль инвентаризации активов, позволяющий регулярно обновлять 
информацию о пользователях, серверах, сетевых устройствах и 
информационных системах.

Kaspersky Unified Monitoring and Analysis Platform (Лаборатория 
Касперского) – высокопроизводительное решение класса SIEM 
российского производства, предназначенное для централизованного 
сбора, анализа и корреляции ИБ-событий из различных источников
данных для выявления потенциальных киберинцидентов
и своевременной их нейтрализации.

Достойны внимания
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R-Vision — российский разработчик систем кибербезопасности, компания основана в 2011 году. 
В линейке продуктов компании представлен широкий спектр ИБ-решений, таких как SIEM, VM, 
SOAR, TIP и др.
R-Vision SIEM — система для обеспечения централизованного управления потоками событий 
со всех информационных систем, их анализа и корреляции. Позволяет бизнесу своевременно 
выявлять инциденты ИБ и проводить расследования, укрепляя информационную безопасность 
организации.

Функциональные возможности
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Ключевые особенности системы
o Архитектура поддерживает варианты 

развертывания с поддержкой высокой нагрузки
o Возможность обновления без остановки системы
o Универсальная модель событий безопасности 

с возможностью добавления пользовательских 
полей (расширяемая пользователем модель 
событий)

o Поддержка одновременного использования 
нескольких БД и хранилищ для гибкого 
хранения данных

o Контроль версий для объектов экспертизы 
правил корреляции, нормализации и др.

o Адаптивная настройка сроков и глубины 
хранения данных

o Микросервисный подход к архитектуре, 
поддержка динамического развертывания 
компонентов и их оркестрации
с использованием Kubernetes

Стратегия развития
o Управление активами и инцидентами 

из интерфейса SIEM
o Разработка новых правил корреляции 

и нормализации в соответствии 
с актуальными угрозами

o Расширение инструментов визуализации 
и аналитики данных

o Внедрение инцидент-менеджмента
o Расширение интеграции с EDR 

и XDR-системами
o Управление агентами из интерфейса SIEM
o Расширение возможностей по настройке 

пользовательских ограничений доступа 
к данным – ABAC-правила

o Сбор событий с более чем 200 типов источников 
и с поддержкой всех основных протоколов для 
сбора данных

o Использование конвейера обработки событий 
для визуализации процесса обработки событий, 
который позволяет гибко настраивать процесс 
сбора, обработки, фильтрации, передачи данных 

o Набор инструментов для детектирования: 
правила из коробки, конструктор правил 
корреляции

• R-Vision SIEM

* VRL- Vector Remap Language, язык преобразования данных

o Инструменты для оперативной работы 
с данными – полнофункциональный язык 
поиска RQL, быстрые фильтры и 
расширенная статистика

o VRL*-песочница для быстрой проверки 
работы скриптов нормализации

o Бесшовная интеграция с решением 
R-Vision SOAR

o Возможность подключения 
пользовательских драйверов к БД

o Распределенная корреляция в реальном 
времени
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Клиенты
o Промышленность 
o Финансы
o ИТ

Целевая аудитория решения
Данное решение ориентировано на 
использование в инфраструктурах крупного 
бизнеса с высокими запросами к сбору данных, 
масштабируемости и выявлению угроз 
различного уровня, но также может быть 
внедрено в организациях меньшего размера.

Методы развертывания системы
o On-prem

o Инсталляция R-Vision SIEM на CyberCamp. 
150 команд (600 участников), 14 серверов 
в кластере, 150 тенантов и коллекторов, 
750 источников событий, более 
100 пользователей одновременно. 
Задача: исправить 5 нормализаторов 
событий для источников. SIEM справился 
с нагрузкой, участники выполнили задание.

o Инсталляция в R-Vision в инфраструктуре 
предприятия. 400 АРМов, 100 бизнес-систем, 
сроки внедрения – менее месяца. 
По итогам проекта удалось настроить сбор 
данных со всех необходимых системы, 
в том числе сетевых устройств; выявить 
нелегитимную активность в период 
проведения «слепого» пентеста, осуществить 
быструю интеграцию системы и передать 
на поддержку.

* Вендоры, принимавшие участие в исследовании, но отказавшиеся публиковать свои результаты

До 10

10 - 50

100+

Количество 
внедрений
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Security Vision — российская компания, созданная в 2015 году, специализирующаяся 
на автоматизации и роботизации процессов информационной безопасности, мониторинга 
и оперативного реагирования на инциденты кибербезопасности.
Security Vision NG SOAR — комплексное решение, включающее в себя не только SIEM как 
модуль корреляции и обработки сырых событий, но функции флагманских продуктов Security 
Vision SOAR и AM для управления инцидентами и активами в полном жизненном цикле, 
а также модуль для двустороннего взаимодействия с регулятором.
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o Поддержка интеграции с внешними системами, 
такими как EDR- и ITSM-системы из «коробки», 
с возможностью создать любую новую интеграцию 
(конструктор коннекторов)

o Применение ML для поиска поведенческих 
отклонений для пользователей и устройств (UEBA)

o Применение статистических методов для накопления 
баллов по событиям и выявления аномалий

o Расширение функционала через модульность, 
с возможностью подключения модуля TIP

o Применение ML для анализа доменов, создаваемых 
с помощью DGA (Domain Generation Algorithm), 
который используют злоумышленники для 
генерации фишинговых доменов

o SGRC-модули для формирования риск-
ориентированной системы, моделирования угроз, 
BIA, BCP, аудита соответствия и других задач

o Интеграция с внешними ML-моделями, 
например ChatGPT и YandexGPT, для 
взаимодействия с пользователями и 
обработки индикаторов

o Поддержка инсталляторов под разные ОС 
и СУБД, в т. ч. входящие в Единый реестр 
отечественного ПО

o Стратегическая ориентация на сближение 
с классом EDR/XDR, с возможной эволюцией 
в новый продукт в формате «зонтичного» 
оркестратора

o Работа над улучшением отказоустойчивости 
и масштабируемости системы для более 
крупных клиентов

o Обеспечение полного цикла согласно NIST: 
от подготовки до пост-анализа инцидента 
и анализа ошибок за счет тесной интеграции 
SIEM с SOAR/IRP, AM/CMDB и коннекторами

o Формирование вектора атаки и Kill Chain
с учетом различных параметров и ресурсно-
сервисной модели (объектно-ориентированный 
подход)

o Двустороннее взаимодействие с регулятором 
(ФинЦЕРТ ЦБ или ГосСОПКА от НКЦКИ) для 
сбора бюллетеней, сообщений, заявок 
и обработки инцидентов

o Встроенные интеграция с базой MITRE ATT&CK 
и рекомендации от аналитиков Security Vision

• Security Vision NG SOAR

o Применение ML-модели для снижения 
количества ложных срабатываний за счет 
анализа прошлых вердиктов от аналитиков

o Возможности автоматизации через 
динамические сценарии реагирования, 
подстраивающиеся под окружение

o Поддержка высокой кастомизации 
за счет no-code/low-code конструкторов

o Сервис для проверки жизнеспособности 
системы и подключения любых источников 
данных и средств реагирования

o Отказоустойчивые инсталляции за счет 
дублирования и применения балансировщика

Функциональные возможности

Ключевые особенности системы Стратегия развития

Технологии Доверия | 

Security 
Capsule SIEM

SageПлатформа 
Радар

Наш подходКонтактыMaxPatrol
SIEM

ПриложениеПрактика 
SIEM в ТеДо

15

Клиенты
o Банки
o Транспортная отрасль
o Ритейл

Целевая аудитория решения
Внедрения NG SOAR охватывают 
значительную долю малых и средних 
организаций.

Методы развертывания системы
o On-prem
o SaaS — доступный для пользователей 

через облака партнеров
o Hybrid — отдельные сервисы платформы 

могут быть продублированы 
в инфраструктуре заказчика

o В 2024 году вендор завершил проект 
в одном банке. Компания SV провела работы 
по внедрению решения Security Vision NG 
SOAR, удалось интегрировать внутренние 
системы Active Directory, NGFW UserGate, 
Dr.Web, Kaspersky Security Center, Kaspersky 
Secure Mail Gateway и адаптировать 
процесс мониторинга безопасности, 
принятый у заказчика. Также была 
настроена автоматическая инвентаризация 
и встроенный сканер уязвимостей Security 
Vision VS.
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* Вендоры, принимавшие участие в исследовании, но отказавшиеся публиковать свои результаты

Опыт внедрения Пример проекта внедрения
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SearchInform — российский разработчик средств информационной безопасности 
и инструментов для защиты информации, основанный в 2015 году. Сегодня в активе команды –
продукты для комплексной защиты от внутренних угроз на уровне ИТ-инфраструктуры, 
файловой системы, рабочих станций пользователей и каналов передачи информации.
SearchInform SIEM — система для мониторинга ИТ-инфраструктуры, анализа событий 
и уведомлений о возникающих угрозах.
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o Архитектура позволяет быстро развернуть 
решение на небольших инфраструктурах

o Развертывание системы на ОС MS Windows
o Поддержка персональных и стандартных 

коннекторов для широкого спектра 
источников

o Возможность масштабирования решения 
при увеличении EPS без значительного 
изменения архитектуры

o Интеграция с TI ФинЦЕРТа, ФСТЭК, 
поддержка работы с ГосСОПКа

o Доработка поддержки отечественных ОС 
и полное развертывание на российских 
Linux-системах (1-е полугодие 2025 г.)

o Развитие инструментов упрощенной 
миграции с Windows на Linux-
инфраструктуры 

o Добавление новых нестандартных 
коннекторов для отраслевых решений, 
в частности для наиболее распространен-
ных промышленных систем

o Разработка кроссплатформенного агента 
для получения и нормализации данных 
с разнородных источников внутри 
инфраструктуры

o Выпуск мажорного релиза с улучшенными 
инструментами аналитики и 
использованием ML-моделей

o Расширение текущего присутствия 
на международных рынках

o MongoDB используется в качестве 
основной БД решения

o Поддержка более 500 правил корреляции 
с настройкой уровней критичности

o Механизм черных и белых списков 
для работы с исключениями

o Функционал резервного копирования 
данных и контента

o Функционал для создания задач 
на расследование и работу 
с подозрительными событиями ИБ

• SearchInform SIEM

o Возможность задать сроки хранения 
событий для разных типов событий 
и источников

o Интеграция с IRP-системой, возможность 
запуска активной реакции на инцидент

o Встроенный сканер сети с девятью 
подключенными базами уязвимостей (CVE)

o Усиление контроля доступа к SIEM путем 
создания белых списков IP-адресов для 
подключения к консоли только 
с разрешенных устройств

Функциональные возможности

Ключевые особенности системы Стратегия развития
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Клиенты
o Государственные 

структуры
o ИТ
o Здравоохранение

Целевая аудитория решения
Внедрения охватывают значительную 
долю малых и средних компаний, 
а также организаций уровня Enterprise.

Методы развертывания системы
o On-prem

o В 2021 году вендор завершил проект внедрения 
системы «СерчИнформ SIEM» с ритейл-компанией. 
Решение развернули на 4000 ключевых узлов для 
контроля событий Cisco, Kaspersky, UserGate, 1С, 
и др. оборудования и ПО, а также операционной 
системы – Astra Linux. Настроили автоматическое 
реагирование на обнаружение вирусных эпидемий 
путем разработки скрипта для антивирусного ПО, 
запускаемого из интерфейса SIEM-системы. Весь 
путь от старта внедрения до начала эксплуатации 
«СерчИнформ SIEM» занял три дня. Инженеры 
разработчика помогли сконфигурировать основной 
сервер, установить необходимые компоненты 
решения. Для ИБ-специалистов заказчика провели 
обучение работе с системой, скоординировали, как 
настроить нужные правила контроля. По итогам 
проекта удалось взять под контроль всю 
инфраструктуру и адаптировать процесс 
мониторинга безопасности, принятый в компании.

Успешных 
внедрений

400+

* Вендоры, принимавшие участие в исследовании, но отказавшиеся публиковать свои результаты
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RuSIEM — российский разработчик программного обеспечения, занимающийся созданием 
решений в области мониторинга и управления событиями информационной безопасности 
и ИТ-инфраструктуры на основе анализа данных в реальном времени, работает на рынке РФ 
с 2014 года.
RuSIEM — это коммерческая версия класса SIEM, включает корреляцию в реальном времени, 
визуализацию и поиск данных, долгосрочное хранение сырых и нормализованных событий, 
встроенное управление инцидентами и отчеты.
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o Поддержка хранения исходных событий 
для аудита и юридической значимости

o Микросервисная архитектура 
o Обработка более 90 тысяч событий 

в секунду на одной ноде коррелятора
o Модуль поведенческой аналитики в виде 

отдельного продукта - RuSIEM Analytics
o Наличие бесплатного продукта класса 

Log Management - RvSIEM
o Поддержка мультиарендности (Multitenancy)
o Наличие дополнительного модуля RuSIEM IoC
o Поддержка симптоматики (более 1700 симпто-

мов*) для упрощения анализа событий 
и написания правил корреляции

o Отсутствие ограничений по количеству 
событий, источников и размеру архивного 
хранилища

o Развитие и дополнение основного 
функционала системы модулями для 
поведенческого анализа и машинного 
обучения

o Внедрение предиктивной аналитики
o Расширение возможностей системы –

оркестрация, управление инцидентами 
и автоматизация реакции на инциденты 
(IRP/SOAR)

o Применение нейросетей для автоматического 
создания правил корреляции, автоматизации 
реакции на инциденты и расследования 
сложных инцидентов 

o Разработка собственной модели данных 
для EDR

o Поддержка дальнейшей интеграции с систе-
мами CMDB для автоматического получения 
данных по активам из сторонних систем

• RuSIEM

o Корреляция в реальном времени
o Разделение и балансировка нагрузки 

на несколько серверов или виртуальных 
машин

o Настраиваемые модульные агенты для 
активного сбора данных из различных 
источников (File, FTP, Hash Log и т.д.)

o Управление инцидентами в соответствии 
со стандартом ITIL

* Симптом – элемент обогащения события понятными описаниями.
Например, «неуспешный вход SSH» или «создание учетной записи».

o Возможность ретроспективного анализа 
правил для проверки на исторических 
данных

o Графический конструктор для правил 
корреляции и отчетов

o Возможность интеграции с ГосСОПКА
и ФинЦЕРТ

o Приведенная к общем формату 
нормализация (модель данных)

Функциональные возможности

Ключевые особенности системы Стратегия развития
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Клиенты
o Финансовый сектор
o Государственные 

предприятия
o Медицина

Целевая аудитория решения
Внедрения охватывают значительную долю 
малых и средних организаций, при этом 
также имеется определенный процент 
решений для уровня Enterprise.

Методы развертывания системы
o On-prem

o В 2024 году вендор завершил проект 
с одной из крупнейших в России частных 
многопрофильных клиник по оказанию 
высокотехнологичной помощи. По его итогам 
в ИТ-инфраструктуру клиники была внедрена 
система мониторинга, сбора и анализа 
событий ИБ, что позволило обеспечить 
комплексную защиту информации клиента 
за счет своевременного выявления и 
локализации действий киберпреступников.

Созвездие SIEM
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ИТБ (Инновационные Технологии в Бизнесе) — компания в области кибербезопасности, 
основанная в 2009 году, специализирующаяся на предоставлении комплексных услуг 
по защите данных.
Security Capsule SIEM — система мониторинга и корреляции событий информационной 
безопасности, разработанная в России и внедряемая с 2009 года.
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o Полное соответствие требованиям 
регуляторов, включая ФСТЭК и ФСБ России

o Предоставление ИИ-ассистента на базе 
GigaChat для рекомендаций и 
предоставления справочной информации 
по обнаруженным угрозам

o Возможность масштабирования решения 
при увеличении EPS или количества 
источников без значительного изменения 
архитектуры

o Встроенный модуль расширенного 
контроля Active Directory

o Расширение функционала анализа событий 
в части интеграции с новыми отечествен-
ными решениями, включенными в реестр 
российского ПО

o Внедрение поведенческого анализа 
на базе технологий ML для повышения 
точности выявления угроз

o Адаптация функционала и архитектуры 
системы под уникальные потребности 
государственных структур и крупных 
корпоративных клиентов

o Cбор данных из более чем 40 типов 
источников

o Поддержка корреляции событий в режиме 
реального времени

o Сопоставление выявленных инцидентов 
и событий с тактиками и техниками атак 
на базе MITRE ATT&CK

o Реализация территориально-
распределенных топологий

• Security Capsule SIEM
(SC SIEM)

o Интеграция с внешними источниками TI 
(Threat Intelligence) для обогащения данных 
об угрозах

o Реализует возможность ретроспективного 
анализа данных для выявления угроз

o Интеграция с ГосСОПКА

Функциональные возможности

Ключевые особенности системы Стратегия развития
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Клиенты
o Энергетика
o Транспорт
o Медицина

Целевая аудитория решения
Внедрения охватывают значительную 
долю малых и средних организаций.

Методы развертывания системы
o On-prem

o В 2024 году вендор успешно завершил 
первый этап масштабного проекта 
развертывания системы мониторинга 
и корреляции событий Security Capsule
SIEM (SC SIEM) в одной из крупнейших 
железнодорожных компаний страны. 
На первом этапе были подключены более 
400 источников событий, включая ключевые 
элементы инфраструктуры компании. 
Также была реализована интеграция 
шести различных типов средств защиты 
информации, что позволило обеспечить 
многоуровневую безопасность и надежный 
контроль над происходящими событиями. 
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Pangeo Radar — российский производитель решений по информационной безопасности, 
компания образована в июне 2018 года. Развивает и продвигает на рынке кибербезопасности 
программную платформу Pangeo Radar SIEM.
Платформа Радар — SIEM-решение для автоматизации работы центров мониторинга и
реагирования на события информационной безопасности, ориентированное на использование 
в крупных, в том числе распределенных, инфраструктурах с большим потоком событий.
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o Поддержка функционала корреляции между 
разными развернутыми экземплярами SIEM

o Высокая производительность 
(до 300к EPS на одной инсталляции) 
и гибкая кластеризация

o Multitenancy с гибким разграничением доступа
o Встроенная база знаний с правилами 

обнаружения и корреляций, рекомендациями 
по устранению угроз

o Мониторинг состояния всех компонентов 
системы (БД событий, log collector, 
агенты/коннекторы, модуль корреляции и др.)

o Оптимизация хранения данных
o Внедрение ML
o Новый пользовательский интерфейс 

с улучшенным функционалом
o Разработка нового самописного модуля 

мониторинга нагрузки на все компоненты, 
очереди, задержки, пороги потока событий, 
уведомления и настройка шаблонизации 
уведомлений при наступлении тех или иных 
пороговых значений

o Разработка собственных NTA и IRP-решений

o Возможность добавления пользовательских 
полей в модель данных

o Настраиваемые панели визуализации и отчеты
o Управление активами в части формирования 

БД активов, обогащение инцидентов данной 
информацией 

o Возможность массового закрытия инцидентов 
и назначение статусов для групп инцидентов

o Функционал тестирования правил корреляции 
в реальном времени на боевых данных, 
с возможностью не создавать поток тестовых 
инцидентов

• Pangeo Radar SIEM

o Преднастроенная интеграция с бесплатными 
TI (Threat Intelligence) фидами для 
использования в правилах корреляции 
в качестве базы данных об индикаторах 
компрометации

o Интеграция с коммерческими TI
o Интеграция со сканерами уязвимостей
o Поддержка интеграции с IRP-системами
o Интеграция с НКЦКИ/ГОССОПКА

Threat Intelligence

Threat Intelligence

Функциональные возможности

Ключевые особенности системы Стратегия развития
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Клиенты
o Сектор телекоммуникаций
o Нефтегазовая отрасль
o Атомная энергетика
o Промышленность

Целевая аудитория решения
Значительная доля внедрений приходится 
на компании уровня Enterprise.

Методы развертывания системы
o On-prem

o В 2022 году вендор завершил проект 
внедрения с крупным MSSP-провайдером. 
Компания Pangeo Radar провела работы по 
внедрению решения SIEM "Платформа Радар". 
Решение было развернуто на 20 дочерних 
компаний общества. По итогам проекта 
удалось интегрировать внутренние системы 
СЗИ и адаптировать процесс мониторинга 
безопасности, принятый у заказчика. 
На момент 2024 года система расширена 
до 60 дочерних компаний и обрабатывает 
суммарный объем до 100к EPS.
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Positive Technologies — российский разработчик в области кибербезопасности, работающий 
на рынке с 2002 года. Компания специализируется на создании решений для выявления и 
предотвращения кибератак. Основные продукты включают SIEM, сканер уязвимостей, NGFW, 
безопасность промышленных сетей, защиту контейнеров и облачных сред, безопасную 
разработку и др.
MaxPatrol SIEM — система комплексного мониторинга информационной безопасности как 
всей ИТ-инфраструктуры предприятия, так и отдельных подразделений, узлов и приложений.
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o Возможность бесшовной интеграции 
с PT EDR для сбора детальной информации 
с конечных узлов и реагирования на 
кибератаки

o Кластеризация компонентов 
(SIEM-сервер, SIEM-storage и др.)

o Поддержка автоматического создания 
белых списков для исключений

o Выявление аномалий в межсетевом трафике 
и действиях пользователей с помощью BAD

o Полное покрытие матрицы MITTRE
применительно к SIEM

o Собственная СУБД Logspace, 
оптимизированная для задач SIEM

o Бесшовная интеграция с продуктами 
экосистемы PT: MaxPatrol VM, PT NAD, EDR, 
и др.

o Возможность интеграции с ИБ-решениями 
других вендоров через открытый API

o Развитие AI/ML-функционала. Обнаружение 
кибератак, в том числе использующих уязвимости 
нулевого дня, с помощью ML-помощника BAD

o Развитие технологии Asset Management. SIEM-система 
должна видеть всю инфраструктуру в режиме реального 
времени, включая «теневые ИТ», а также автоматически 
подключать нужные источники, собирать необходимые 
события и контролировать их полноту

o Вложение ресурсов в развитие решения на уровне 
коллекторов, корреляторов и других ключевых 
компонентов системы

o Активное развитие сообщества и поддержка 
специалистов в обучении и сертификации

o Развитие пользовательского интерфейса в сторону 
простоты и удобства эксплуатации

o Интеграция SIEM в экосистему решений для 
информационной безопасности

o Развитие функционала инцидент-менеджмента 
с расширенными возможностями по автоматизации 
и статусам

o Постоянное улучшение собственной СУБД Logspace

o Поддержка различных методов сбора 
информации о хостах и сетях, 
включая белый и черный ящики

o Поддержка мониторинга и группировки 
активов на основе их характеристик, 
с динамическими и статическими группами

o Asset Management, включающий 
до 3000 характеристик для каждого актива

o BAD (Behavioral Anomaly Detection) –
система обнаружения кибератак на основе 
поведенческого анализа в составе SIEM

o Встроенные политики для контроля 
активности источников и задержек событий

• MaxPatrol SIEM

o Автоматизация обработки событий, включая 
нормализацию, агрегацию и обогащение данных

o Фильтрация ложных срабатываний и поддержка 
тестирования правил корреляции в черновом режиме

o Поддержка PDQL (Query Language), предоставляю-
щего возможности для глубокого анализа данных

o Обогащение карточки события внешним контекстом 
через интеграцию с внутренними и внешними 
системами

o Контекстный поиск и реагирование при интеграции 
с EDR, SOAR и другими инструментами

o Инструменты для проведения расследований 
по событиям ИБ

Функциональные возможности

Ключевые особенности системы Стратегия развития
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Клиенты
o Все сферы 

деятельности

Целевая аудитория решения
Внедрения охватывают значительную долю 
компаний уровня Enterprise, при этом также 
имеется определенный процент решений 
для компаний уровня Small и Medium.

Методы развертывания системы
o On-prem
o Hybrid 
o SaaS

o В 2024 году MaxPatrol SIEM сыграл ключевую 
роль в обеспечении кибербезопасности 
«Игр Будущего» и помог предотвратить 
около 200 инцидентов ИБ. Простота 
и удобство решения позволили развернуть 
боевую систему защиты на 2000 ИТ-активов 
вместе с необходимыми интеграциями 
за несколько дней. При этом на MaxPatrol 
SIEM был подан поток в 10 000 EPS. Такие 
жесткие требования были обусловлены 
особенностями создания ИТ-инфраструктуры 
мероприятия.
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Т-Технологии — крупный российский технологический холдинг, включающий банк, страховую 
компанию, оператора мобильной связи, а также ТЦР – вендора ИТ-решений (программного 
обеспечения).
Sage — это платформа наблюдаемости и аналитики операционных данных, позволяющая 
в реальном времени агрегировать, хранить и анализировать телеметрию (логи, метрики, 
трассировку), обеспечивая сквозной мониторинг от уровня инфраструктуры до бизнес-
процессов. Созданное решение обладает широкими возможностями обработки событий, 
что позволяет реализовать различные сценарии, в том числе и в сфере информационной 
безопасности, фрод-мониторинга, расследования инцидентов.

o Обеспечение гибкости в работе 
с неструктурированными данными, 
при автоматическом индексировании и 
создании полей с добавлением новых данных

o Поддержка экспорта данных и интеграции 
с корпоративными системами через API и Git

o Нормализация и обработка данных 
из различных источников — от бизнес-систем 
до телеметрии оборудования

o Возможность написания собственных алертов, 
правил корреляции и обработки событий

o Ориентирована на использование как системы 
наблюдаемости (Observability) — платформа 
для всестороннего мониторинга технических 
и бизнес-метрик, и Operational Intelligence —
инструмент для анализа и оптимизации 
бизнес-процессов через выявление связей 
и зависимостей

o Хранение данных в собственной базе данных 
с высокой степенью сжатия и раздельной 
логикой хранения

o Разработка secure storage для соответствия 
требованиям регуляторов в части чувстви-
тельных данных и их безопасного хранения

o Развитие сквозных сценариев, включая 
Network Performance Monitoring и Network 
Detection and Response

o Выпуск новых функций, таких как ErrorHub, 
для сбора данных об ошибках и сбоях 
с пользовательских устройств

o Разработка универсального агента 
для нормализации данных, решающего 
проблемы структурирования телеметрии

o Развитие полноценного портала с кейсами 
и лучшими практиками для продукта, 
укрепляющее позиционирование системы 
как вендорского решения на рынке

o Запуск облачной версии (2-е полугодие 2025 г.)

o Обеспечение мониторинга ИТ-стека, 
бизнес-мониторинга, мониторинга 
клиентского опыта, анализа событий

o Возможность агрегирования и обработки 
данных в режиме реального времени

o Гибкий поиск и аналитический движок 
с поддержкой фильтров, регулярных 
выражений, агрегаций, сортировок 

o Возможность объединения разных типов 
данных, полученных из различных систем

• Sage

o Поддержка интеграции с корпоративными 
системами управления задачами / 
инцидентами, включая уведомления через 
мессенджеры и сервисы управления задачами

o ML-модель на базе алгоритма Хольта –
Винтерса обнаруживает аномалии при 
выходе данных за доверительный интервал

o Возможность создания и выполнения
триггеров с произвольной логикой на языках 
JS и YAML

Функциональные возможности

Ключевые особенности системы Стратегия развития
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Клиенты
o FinTech
o Промышленность
o Компании с продуктовой 

разработкой

Целевая аудитория решения
Решение рассчитано на внедрение 
в организациях уровня Enterprise.

Методы развертывания системы
o On-prem, дистрибутив содержит в себе все 

необходимые компоненты, в т. ч. хранилища 
данных, брокеры сообщений 

o В 2020 году началось внедрение 
и поэтапное масштабирование Sage 
Observability в Т-Банке. SOC Т-Банка одним 
из первых подключился к проекту. Сейчас 
платформа является сердцем центра 
информационной безопасности всей группы 
компаний, включающей 80 000 сотрудников. 
Решение агрегирует абсолютно все события, 
происходящие в контуре, и дает инструменты 
для их анализа в реальном времени, выявления 
корреляций. Более того, подозрения 
на инциденты также записываются как события 
в Sage. Таким образом, специалисты SOC 
работают в режиме одного окна, имея под 
рукой всю необходимую информацию для их 
разбора, что ускоряет принятие решений.

Созвездие SIEM
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Оценка по стратегии развития 

RuSIEM

Security 
Capsule SIEM

MaxPatrol 
SIEM

СерчИнформ 
SIEM

Платформа 
Радар

NG SOAR 
Security Vision

Вендор 2 *

Вендор 1 *

Sage

R-Vision 
SIEM

Успешных 
внедрений

7
Опыт внедрения Пример проекта внедрения

* Вендоры, принимавшие участие в исследовании, но отказавшиеся публиковать свои результаты

До 10

10 - 50

100+

Количество 
внедрений
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Экспертиза ТеДо в области решений класса SIEM

ТеДо активно развивает свою экспертизу в области обеспечения информационной 
безопасности (ИБ) и создания дорожных карт развития ключевых направлений, включая 
SOC и SIEM. 
Команда концентрируется на решении следующих задач:
o Разработка стратегических инициатив и дорожных карт по реализации стратегии ИБ

с учетом специфики бизнеса.
o Оценка текущей инфраструктуры и создание детальных планов развития направлений SOC,

включая интеграцию и настройку SIEM-решений для улучшения мониторинга инцидентов ИБ.
o Оптимизация организационной структуры, оценка численности персонала, разработка

целевой карты процессов и архитектуры ИБ для повышения зрелости процессов функции ИБ.
o Финансовая оценка ключевых ИБ-проектов, приоритизация инициатив на основе

количественной оценки рисков ИБ для определения критических областей улучшения.

Интегрированная команда 
специалистов с опытом реализации 
методологических проектов 
в области мониторинга инцидентов 
ИБ и внедрения SIEM-систем

Компетенции в различных отраслях 
и обширный опыт проектов 
в сфере мониторинга инцидентов 
ИБ. Наработанная база знаний, 
лучших практик, международного 
опыта в области ИБ.

Комплексный подход, который 
охватывает разработку 
стратегий, планов и инициатив 
для повышения зрелости 
процессов ИБ с учетом 
современных SIEM-решений.

Партнерство с ведущими 
поставщиками технологических 
решений, поддержка со 
стороны вендоров

Что нам помогает решать такие задачи?

28

Учитывая компетенции нашей команды, мы готовы стать связующим звеном между 
вашим бизнесом и вендорами. Мы поможем выбрать наиболее подходящие решения для 
повышения эффективности процессов мониторинга и реагирования на инциденты ИБ, 
а также разработаем стратегические инициативы для достижения зрелости процессов ИБ.
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Максим Иванов
Партнер 
технологической практики
maxim.ivanov@tedo.ru

Марат Валиев
Старший консультант 

технологической практики 
marat.valiev@tedo.ru

Дмитрий Ермачков
Консультант 

технологической практики
dmitry.ermachkov@tedo.ru

Максим Буянов
Консультант 
технологической практики
maxim.a.buyanov@tedo.ru

Связаться с нами

Будем рады ответить на ваши 
вопросы и учесть комментарии. 
Свяжитесь с нами по ссылке 
ниже или QR-коду.

mailto:maxim.ivanov@tedo.ru
mailto:marat.valiev@tedo.ru
mailto:maxim.a.buyanov@tedo.ru
mailto:dmitry.ermachkov@tedo.ru
https://tedo.ru/cybersecurity
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Наш подход к исследованию 

Финализация результатов анализа
Для визуализации полученных результатов мы построили сводный график и назвали 
его «Созвездие SIEM». Координаты SIEM-систем на графике определяются 
в соответствии с полученными баллами по списку критериев.
Для расчета координат на вертикальной оси мы взяли полученные баллы 
по направлению «Функционал», а для горизонтальной оси использовали баллы 
по направлению «Стратегия развития».
Системы на графике представлены в виде звезд, диаметр которых определяется 
количеством успешных внедрений системы. 
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Выбор вендоров и анализ продуктов
На основе предыдущих исследований, брифингов поставщиков ПО, отраслевых 
знаний, онлайн-публикаций и интервью с компаниями-заказчиками мы определили 
группу поставщиков для дальнейшего обзора их решений. В нашу финальную выборку 
из 7 вендоров попали ключевые компании, представленные на российском рынке 
SIEM-систем, которые согласились принять участие в обзоре. Мы также отмечаем, что 
данный список не охватывает весь спектр существующих поставщиков SIEM-решений. 
Для проведения анализа мы организовали анкетирование и совместные демонстрации 
с каждым из вендоров, а также изучили сторонние исследования, отзывы и 
тематические статьи.

Формирование реестра критериев
На основании запросов и пожеланий наших клиентов, а также нашего опыта 
реализации проектов по разработке методологии и внедрению различных систем 
класса SIEM, мы собрали критерии, обычно предъявляемые к SIEM-решениям перед их 
внедрением.
Все критерии были разделены на два основных направления:
o Функционал – функциональные, технические и инфраструктурные критерии, 

которые помогают оценить уровень автоматизации процессов мониторинга 
безопасности, обнаружения инцидентов и управления ими в системе.

o Стратегия развития – критерии, которые помогают оценить потенциал и подходы 
к продвижению системы и вендора на рынке.

Каждое направление включает от 4 до 6 групп критериев (подробное описание каждой 
группы представлено далее в приложении). Каждая группа, в свою очередь, содержит 
от 5 до 13 низкоуровневых критериев, которым присваивался определенный вес 
нашими экспертами. 

Технологии Доверия | 

Security 
Capsule SIEM

SageПлатформа 
Радар

Наш подходКонтактыMaxPatrol
SIEM

ПриложениеПрактика 
SIEM в ТеДо

Группа критериев Описание

Функционал

Архитектура
Критерии, оценивающие архитектуру SIEM-системы, помогают ответить на следующие вопросы: как 
обеспечивается шифрование данных при передаче между компонентами системы? Предусмотрена ли 
поддержка масштабируемости, отказоустойчивости и централизованного управления? Поддерживаются ли 
функции разграничения доступа, балансировки нагрузки и обеспечения целостности собираемых событий?

Сбор 
и хранение 
событий ИБ

Критерии, оценивающие процесс сбора и хранения событий ИБ в SIEM-системе, помогают ответить 
на следующие вопросы: как осуществляется мониторинг и управление источниками событий? 
Поддерживается ли сжатие данных при передаче и хранении событий? Предусмотрены ли различные 
методы сбора событий, включая нестандартные источники, и возможность фильтрации и агрегации данных? 
Как реализовано хранение событий, включая сроки и доступ к архивам?

Корреляция 
и анализ 
событий ИБ

Критерии, оценивающие возможности корреляции и анализа событий ИБ в SIEM-системе, помогают ответить 
на следующие вопросы: поддерживаются ли кастомизация встроенного контента и корреляция событий 
в реальном времени? Какие возможности предоставляет система для полнотекстового поиска и построения 
статистики по событиям? Предусмотрен ли функционал для управления активами и работы с локальными / 
внешними списками? Поддерживаются ли ретроспективный анализ, Multitenancy и модули для 
профилирования активности пользователей (UEBA)?

Работа 
с инцидентами 
ИБ

Критерии, оценивающие возможности работы с инцидентами ИБ в SIEM-системе, помогают ответить 
на следующие вопросы: поддерживаются ли управление инцидентами (IRP) и наличие модуля SOAR? 
Возможно ли приоритизировать и категоризировать инциденты, назначать операторов и добавлять 
информацию в инциденты? Поддерживается ли присвоение статусов инцидентам и отправка оповещений 
пользователям с настройкой шаблонов сообщений?

Интеграция

Критерии, оценивающие интеграционные возможности SIEM-системы, помогают ответить на следующие 
вопросы: поддерживается ли интеграция с ГОССОПКА и маппинг правил корреляции с MITRE ATT&CK? 
Предусмотрена ли коробочная кросс-вендорная интеграция с другими ИБ-системами? Поддерживается ли 
доменная аутентификация пользователей и интеграция с системами ITSM для создания заявок и управления 
инцидентами?

Визуализация 
и отчетность

Критерии, оценивающие возможности визуализации и отчетности в SIEM-системе, помогают ответить 
на следующие вопросы: поддерживаются ли построение визуализации данных в реальном времени и 
создание кастомизированных дашбордов? Возможно ли создание отчетов по расписанию и за заданный 
период, а также кастомизированных отчетов? Наличие встроенных отчетов по требованиям стандартов, 
таких как PSI DSS и SOX, также играет важную роль.?

Приложение
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Стратегия развития

Общая 
информация 
о системе 
и вендоре

Критерии, оценивающие общую информацию о SIEM-системе и вендоре, помогают ответить 
на следующие вопросы: насколько продукт независим от зарубежных вендоров и поддерживает ли 
развертывание на российских ОС? Есть ли возможность ознакомиться с продуктом через 
демонстрационный стенд? Также учитываются целевая аудитория решения, его награды и 
распространение на рынке.

Опыт 
внедрения

Критерии, оценивающие опыт внедрения SIEM-системы, помогают ответить на следующие вопросы: 
в каких отраслях были успешные внедрения продукта? Возможно ли предоставление рекомендатель-
ных писем от компаний, уже использующих систему, и организация референс-визитов для 
потенциальных клиентов?

Поддержка 
и развитие

Критерии, оценивающие поддержку и развитие SIEM-системы, помогают ответить на следующие 
вопросы: есть ли у продукта roadmap и планы по развитию на ближайший период? Как часто 
выпускаются релизы и обновления и насколько быстро система адаптируется к изменениям 
требований регуляторов? Оценивается наличие сертифицированных обучающих курсов, поддержка 
новых языковых пакетов, а также развитие партнерской экосистемы и активность компании 
в социальных сетях и на мероприятиях.

Лицензирование
Критерии, оценивающие лицензирование SIEM-системы, помогают ответить на следующие вопросы: 
какие модели лицензирования предлагает продукт и как они зависят от объема данных или количества 
пользователей? Предусмотрены ли гибкие условия для расширения лицензий, а также варианты 
поддержки в зависимости от выбранного пакета?
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Компания «Технологии Доверия» (www.tedo.ru) предоставляет аудиторские и консультационные услуги 
компаниям разных отраслей. В офисах «Технологий Доверия» в Москве, Санкт-Петербурге, Екатеринбурге, Казани, 
Новосибирске, Ростове-на-Дону, Краснодаре, Воронеже и Нижнем Новгороде работают около 3 000 специалистов. 
Мы помогаем нашим клиентам выстраивать и укреплять доверие к бизнесу благодаря нашему опыту и качеству 
оказываемых услуг.

tedo_business 

tedo_dzen

https://t.me/tedo_business
https://dzen.ru/tedo?utm_referer=tedo.ru
http://www.tedo.ru
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